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 المستقبلية   والاتجاهات   الويب   أمن   أساسيات 

 

.  قصوى  أهمية  ذا  الويب  أمن  أصبح   الحياة،  جوانب   جميع  في  الويب  على  الاعتماد   تزايد  مع

  الويب،   في الشائعة   الأمنية   التهديدات   على عامة  نظرة  تقديم  إلى المحاضرة   هذه   تهدف 

  في   المستقبلية   للاتجاهات   استعراض   إلى  بالإضافة  المواقع،   لحماية   الممارسات   وأفضل 

 . الويب وتطوير تصميم

 ( SQL Injection, XSS, DDoS) الشائعة التهديدات: الويب أمن  أساسيات 

  تعرض   أن  يمكن  التي  الأمنية   التهديدات  من   العديد  الويب   ومصممو  مطورو  يواجه

  الخطوة   هو   التهديدات  هذه  فهم .  متاحة  غير  تجعلها  أو   المواقع،  تشوه  أو   للخطر،  البيانات 

 .المواقع حماية نحو  الأولى

 SQL (SQL Injection - SQLi) حقن . 1

  أو  لإدخال   الويب   تطبيق  في  ثغرات   المهاجم  فيها  يستغل   التي   الهجمات   من   نوع   هو

  قاعدة   إلى  فيها   المرغوب  غير  SQL (Structured Query Language)  استعلامات  تعديل

  قبل   صحيح   بشكل   المستخدم  مدخلات   من   التحقق   يتم  لا   عندما   هذا   يحدث .  البيانات

 . البيانات قاعدة   استعلامات في  استخدامها

  الاستعلامات   أو (  Prepared Statements)   المُجهزة   العبارات   استخدام  تكون عبر   الحماية 

 Input)   المستخدم  مدخلات  صحة  من  والتحقق  ،( Parameterized Queries)  البارامترية

Validation.) 

 ( Cross-Site Scripting - XSS)  المواقع عبر  النصية البرمجة. 2

  الويب   صفحات  في(  JavaScript  عادة  )  ضارة  برمجية  نصوص  بحقن  للمهاجمين  يسمح

  تعريف  ملفات  لسرقة  النصوص   هذه   استخدام  يمكن .  الآخرون  المستخدمون  يراها  التي

  مواقع   إلى  المستخدمين  توجيه  إعادة  أو   الصفحة،  محتوى  تغيير   أو   ،( Cookies)  الارتباط 

 . ضارة
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عبر  الحماية    سياسة   استخدام   ، (Input Sanitization)  المستخدم  مدخلات  تنقية  تكون 

 Output)  المستخدم  مخرجات  ترميز  ، (Content Security Policy - CSP)  المحتوى  أمان

Encoding .) 

 ( Distributed Denial of Service - DDoS)  الموزعة الخدمة حجب هجمات .  3

  حركة   من   هائلة  بكمية  إغراقها  طريق  عن   متاحة  غير  الإنترنت   عبر  خدمة   جعل   إلى   تهدف 

  هذا (.  Botnet  تسمى  المخترقة  الأجهزة  من  شبكة  عادة  )  متعددة  مصادر  من  المرور

 [. 4]  الشرعية  للطلبات  الاستجابة  من  ويمنعه  الخادم موارد  يستهلك

  حركة   تصفية  ، (Cloudflare  مثل )  DDoS  من  الحماية  خدمات   استخدام  تكون عبر   لحماية ا

 . الخادم سعة  زيادة  المرور،

 

 المواقع  لحماية الممارسات  أفضل

  التي   العامة  الممارسات  من  مجموعة  هناك   المحددة،   التهديدات   معالجة   إلى  بالإضافة 

 : الويب أمن تعزز

  ، (CMS)  المحتوى  إدارة  نظام   الويب،   خادم  التشغيل،   نظام  تحديث  على  الحفاظ  .1

ا   التحديثات .  الإصدارات  أحدث   إلى  والقوالب   الإضافات،   إصلاحات  تتضمن  ما   غالب 

 .مكتشفة لثغرات  أمنية

  البيانات،   قواعد  الموقع،   تحكم   لوحة  من   لكل   وفريدة   قوية   مرور   كلمات   استخدام .2

(  Password Manager)   المرور  كلمات  مدير  استخدام.  الاستضافة   وحسابات 

 .يساعد أن  يمكن

  المتصفح   بين   الاتصالات  جميع  تشفيرل  SSL/TLS (HTTPS)  شهادات   تطبيق  .3

  فقط   وليس  المواقع،   لجميع  ضروري  هذا .  الحساسة  البيانات  لحماية   والخادم

 .الإلكترونية التجارة  مواقع

  البيانات   وقاعدة   للموقع   احتياطية   نسخ  عملو  للبيانات  المنتظم  الاحتياطي   النسخ .4

  حدوث   حالة   في  الموقع  باستعادة   يسمح  هذا.  آمن  مكان   في   وتخزينها   بانتظام 

 .فشل أو  هجوم
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ا  الثقة  عدمو  المستخدم  مدخلات  صحة  من   والتحقق   تنقية .5   بمدخلات   أبد 

  أو   معالجتها   قبل  صحتها  من   والتحقق  المدخلات  جميع  تنقية  يجب.  المستخدم

 . البيانات قاعدة   في  تخزينها

  الامتيازات   من  الأدنى   الحد  والعمليات  المستخدمين  منحو  الامتيازات  تقليل .6

 .وظائفهم لأداء اللازمة

  WAF  يوفر(:  Web Application Firewall - WAF)  الويب  لتطبيقات  الحماية  جدار .7

  تطبيق   بين  HTTP  المرور  حركة  وتصفية  مراقبة  خلال  من  إضافية  حماية  طبقة

 .والإنترنت الويب 

  عن   للكشف   بانتظام  والتطبيق   الخادم  سجلات   مراجعة و  (Logs)  السجلات   مراقبة .8

 . مشبوه نشاط  أي

-Brute)  الغاشمة  القوة   هجمات   لمنع  ( Rate Limiting)  الطلبات  معدل   من   الحد  .9

Force Attacks ) الدخول تسجيل  صفحات  على. 

 

 الويب  وتطوير تصميم  في  المستقبلية الاتجاهات 

  ستشكل   التي   الناشئة  الاتجاهات   من   العديد   وهناك   باستمرار،   الويب   عالم   يتطور 

 :الويب وتطوير تصميم مستقبل

 ( Machine Learning)  الآلة وتعلم( AI)   الاصطناعي الذكاء . 1

  للغاية   مخصصة  ويب  تجارب  لتقديم  الاصطناعي   الذكاء  استخدام:  التخصيص   •

 .وتفضيلاتهم سلوكهم  على  بناء   للمستخدمين 

  الواجهات   استخدام  تزايد :  ( Chatbots)   الدردشة   وروبوتات   الصوتيين   المساعدين   •

  المستخدم   تفاعل   لتحسين  الاصطناعي  بالذكاء   المدعومة  الدردشة  وروبوتات   الصوتية 

 . العملاء وخدمة

  لإنشاء   الاصطناعي  الذكاء  استخدام:  (Generative Design)   التوليدي   التصميم   •

ا وتصميمات تخطيطات  .تلقائي 
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 ( Decentralized Web / Web3)  اللامركزي الويب . 2

  تطبيقات   لإنشاء  تشين  البلوك   تقنيات  استخدام:  (Blockchain)   تشين   البلوك   تقنية   •

 . والشفافية الأمان من  يزيد   مما مركزية،   خوادم على  تعتمد لا ( dApps)  لامركزية ويب

  Fungible Tokens)-NFTs (Non  مثل   مفاهيم:  ( Digital Ownership)   الرقمية   الملكية   •

 . الويب على الرقمية الأصول ملكية تتيح التي

 ( AR)  المعزز  والواقع ( VR)  الافتراضي الواقع. 3

  التجارة   في   خاصة   وغامرة،   تفاعلية   بيئات   لإنشاء   الويب   تجارب   في   AR  و   VR  دمج   •

 . والترفيه والتعليم  الإلكترونية

  بعضهم   مع  فيها  التفاعل  للمستخدمين   يمكن  الأبعاد   ثلاثية   افتراضية  مساحات   تطوير  •

 . الرقمي المحتوى ومع البعض

 التحميل  وسرعة الأداء  تحسين . 4

  تجربة   توفر  ويب  مواقع  (:  PWAs -Progressive Web Apps)   التقدمية   الويب   تطبيقات   •

  بالإنترنت،   اتصال   دون  العمل   إمكانية   مع  ، ( Native Apps)   الأصلية  التطبيقات   تشبه

 . التحميل وسرعة  الفورية، والإشعارات

  التي   الأساسية  الأداء  مقاييس  تحسين  على  التركيز  استمرار:  Core Web Vitals  تحسين   •

 . SEO وتصنيف  المستخدم تجربة  على  تؤثر

 ( Privacy-First Design)  الخصوصية  نحو   الموجه التصميم. 5

 التي  المواقع  تصميم  على  التركيز  سيزداد   البيانات،  خصوصية  بشأن  المخاوف  تزايد   مع  •

 . واستخدامها البيانات جمع كيفية حول أكبر شفافية وتوفر  المستخدم خصوصية  تحترم

 ( Sustainable Web Design)  المستدام  التصميم . 6

  وتقليل   للخوادم،   الطاقة  كفاءة  تحسين   خلال  من  الويب،  لمواقع  البيئي   التأثير  في  النظر  •

 . كفاءة أكثر ترميز ممارسات  واستخدام الملفات، حجم
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